MINISTERE CUDGQ (;J Efj@
DE LIINTERIEUR mpartementam
ijerte’

Egalité

Fraternité

FACE AUX

CYBERMENACES

ADorTEZ LES BONS REFLEXES !

ARNAQUE
SENTIMENTALE

£ MODE OPERATOIRE &

Une fausse relation amoureuse sur
Internet. Aprés parfois plusieurs mois,
I'escroc prétexte une urgence médicale ou
un voyage pour vous soutirer de l'argent.
Il ne viendra jamais.

FAUX
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FAUX RIB |
FACTURE
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Aprés avoir demandé ur‘\ (cilev;s| ‘ :c%resse’
il don
recevez un e-n’\a’| tl'a o
d'wr)\SZi et le RIB ont été modlﬁe§ p‘:\‘re (ri‘t.
peirates pour détourner votre pai€

J LEBON RF:FLF‘.XE v, e
Vérifiez scrupuleusement I'adresse
l'expéditeur. .
Téléphonez impérativement al entc::g‘r; =
e:rpconﬁrmer le RIB avant tout vi
po

7 LE BON REFLEXE J
N'envoyez jamais d'argent a une personne
rencontrée exclusivement sur Internet.
Coupez immédiatement le contact au

moindre doute.
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ez immédiate N

FRAUDE AUX
PETITES ANNONCES
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TO
N message inattend IRE @

= u anno
avez gagné le Nce que vous

& MODE OPERATOIRE (3
Pour une location ou un achat, le vendeur
vous met en confiance avec une fausse
) piéce d'identité. Il refuse le paiement
sécurisé de la plateforme pour contourner
les régles. Le bien n'existe pas ou n'est
jamais livré.
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Vous recevez un SMS d'alerte pour une
amende impayée. Le messrag(? v?us |nV|t.et a
cliquer d'urgence sur un ||en’|m|tapt |e|Sl e
officiel de 'ANTAI pour regtflarls'er a
situation sous peine de majoration.

VOs coordo

Nnees bancajres ou vos
données,
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Si vous cliquez jamais syr ces liens.
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) LEBON REELFX:\;é S Exigez uniquement le systéme de
' ‘administration n‘envoie Ja paiement sécurisé de la platef
N'avez pas participé 3 L'adminis . le paiement d'une plateforme.
un concoy otifier ou réclamer le p
VOus ne pouvez pas avoir gagné, = pourn

contravention : ignorez-!es. iy
Vérifiez sur l'application ou le site officiel.

Refus.ez catégoriquement les virements
immédiats ou mandats cash.
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& MO ave.
. : et ne panne gr
£ MODE OPERATOIRE £ o par & MODE OPERATOIRE [ Un écran blogué simule 519 Sappeler
recevez un message Whathppcou De faux QR codes sont collés sur des Un message Vous P ayant ou un faux
VougMS d'un nUMEro incopnu : Co::est o horodateurs, bornes, terrasses ou envoyés d'urgence un numero()[:‘trme de votre PC
n, j'ai cassé mon téléphone, ¢ g par courrier. En les scannant, la victime est technicien prend e ¢ uer de l'argent.
v au numéro. J'ai une facture urs £ 7" renvoyée vers un site frauduleux pour voler pour vous extora !
no‘;\::/er tu peux me faire un virement : ses coordonnées bancaires. ) LE BON REFLEXE Q| B
! P - ) . smarrez e P,
* LE BON REFLEXE avoir ./ LEBON REFLEXE (7 Pas de panidue RZ?S et ne payez rien-
Ne jamais envoyer d-argen.t sansméro de Toujours se méfier des QR codes isolés n'appelez aucun numavigate“r’ refusez de
t (l:té I'enfant sur son ancien nu dans I'espace public et préférer l'utilisation Ala réouverture du B recédente.
cons téléphone ou de Vive VoI des applications officielles. restaurer la sessio

Il SIGNALEMENT ET ASSISTANCE

Si vous étes victime ou témoin d’'une tentative d'escroquerie, déposez plainte auprés de votre brigade de gendarmerie locale ou signalez
les contenus suspects sur la plateforme officielle Internet-signalement.gouv. fr (Pharos) ouvia Cybermalveillance.gouv. fr.

Pour les alertes sur mobile, utilisez le 33700, la plateforme de signalement des SMS et appels indésirables / frauduleux (il suffit de
transFérer le SMS suspect au 33700).




